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El Viaje de Modernizacion de
Kashio hacia un Entorno en la
Nube Seguro y Rentable

Resumen Ejecutivo

Kashio, una plataforma pionera en la gestion financiera para Ameérica
Latina, ofrece una suite completa de servicios digitales que optimizan las
operaciones comerciales. Con soluciones que van desde la gestion de
cuentas por cobrar y pagar hasta la conciliacion de pagos automatizada e
integracion multibancaria, Kashio necesitaba un entorno en la nube
seguro, escalable y rentable para soportar su rapido crecimiento. Para
lograrlo, Kashio se asocio con binbash, un socio de servicios avanzados
de AWS, para llevar a cabo una transformacion en la nube utilizando el
Marco Well-Architected de AWS, junto con Terraform y binbash Leverage
™ Este estudio de caso destaca como Kashio modernizd con éxito su
infraestructura en la nube, logrando una mayor seguridad, optimizacion de
costos y eficiencia operativa a través de AWS Landing Zone, lineas base
de seguridad en multiples cuentas, monitoreo entre cuentas, una prueba
de concepto (POC) de Amazon EKS con integracion de CloudFronty S3,
y una evaluacion exhaustiva de AWS WAF.

Desafio del cliente

A medida que Kashio expandia sus servicios financieros digitales e

integraba un numero creciente de sistemas empresariales, enfrento varios

desafios:

- Seguridad y Cumplimiento: Con datos financieros sensibles, asegu-
rar el cumplimiento y la seguridad en multiples cuentas de AWS era
fundamental.

- Gestion de Costos: A medida que aumentaba el uso de la nube,
gestionar los costos y optimizar el uso de los recursos se volvia cada
vez mas complejo.

- Escalabilidad: El soporte para nuevos servicios y la creciente deman-
da de usuarios requerian una infraestructura en la nube que pudiera
escalar dinamicamente.

- Eficiencia Operativa: Los procesos manuales y la falta de automatiza-
cidn generaban ineficiencias, aumentando el tiempo y los recursos
necesarios para mantener las operaciones en la nube.

kashio

Kashio es una plataforma de
gestion Fintech lider en América
Latina, especializada en la
automatizacion de los procesos
de cuentas por cobrar y pagar
para empresas. Con soluciones
que optimizan la gestion de
pagos, automatizan cobros y
proporcionan informacion
financiera en tiempo real, Kashio
atiende a industrias como la
educacion, bienes raices y
finanzas. Al integrarse perfecta-
mente con los sistemas ERP
existentes, Kashio ayuda a las
organizaciones a optimizar el flujo
de caja, reducir la morosidad y
mejorar la eficiencia operativa,
impulsando el crecimiento
sostenible del negocio.

Gracias al apoyo de binbash,
pudimos cumplir nuestro objetivo
en cuanto a la seguridad de nuestra
infraestructura, lo que nos permitié
brindar a nuestros clientes confian-
za en términos de seguridad de la
informacion.

Alfredo Castillo - Cloud Architect



aws

N1

PARTNER

Advanced Tier
Services

Solucion

Para abordar estos desafios, binbash proporciond una solucion integral de modernizacion
Well-Architected de AWS, enfocada en la seguridad, la gestion de costos y la eficiencia opera-
tiva. Los elementos clave de la solucion incluyeron:
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Implementacion de AWS Well-Architected Landing Zone

- Estrategia de Multiples Cuentas: Se establecié una infraestructura de AWS segura y escalable
mediante un Landing Zone de maltiples cuentas con registro centralizado, monitoreo y gestion
de cumplimiento.

- Gestion de Identidades y Acceso: Se implementd AWS Identity Center (SSO) y las mejores
practicas de IAM para un acceso seguro y centralizado en toda la organizacion.

Linea Base de Seguridad y Cumplimiento: Se implement6 una linea base de seguridad robusta

en todas las cuentas de AWS, asegurando proteccion y gobernanza completa:

- Configuraciones Seguras: Se configuraron parametros de seguridad, como MFA obligatorio,
volumenes EBS encriptados y politicas seguras para los buckets de S3.

- Auditoria Centralizada: Se habilitd AWS CloudTrail para registrar y almacenar llamadas APL, y
AWS Config para mantener un inventario de las configuraciones de los recursos.
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Deteccion de Amenazas: Se integro Amazon GuardDuty para el monitoreo continuo de amenazas.
Gestion de Acceso: Se implementd IAM Access Analyzer para detectar el intercambio no intenciona-
do de recursos.

Encriptacion de Datos: Se utilizd AWS KMS para la gestion centralizada de encriptacion.

Monitoreo de la Postura de Seguridad: Se desplegd AWS Security Hub para automatizar las verifica-
ciones de mejores practicas de seguridad y consolidar alertas en todas las cuentas.

Evaluacion y Mejora de AWS WAF:

Revision de la Configuracion de WAF: Se realizd un examen detallado de las configuraciones actuales
de AWS WAF para evaluar su efectividad contra posibles amenazas.

Identificacion de Brechas de Seguridad: Se identificaron brechas en la configuracion actual que
podrian dejar la aplicacion vulnerable a ataques web.

Recomendaciones Accionables: Se proporcionaron recomendaciones accionables para mejorar la
configuracion de WAF, incluyendo ajustes a reglas, umbrales y acciones de respuesta para fortalecer
la postura de seguridad.

Monitoreo y Reportes de Costos entre Cuentas:

Explorador de Costos de AWS y Presupuestos: Se implement6 el monitoreo de costos entre cuentas
y alertas utilizando AWS Cost Explorer y Budgets, proporcionando informacion detallada sobre los
gastos en la nube.

Reportes Personalizados de Costos: Se desarrollaron reportes personalizados de costos utilizando
modulos de Terraform, permitiendo un analisis detallado y la optimizacion del gasto en la nube.

Prueba de Concepto (POC) para Amazon EKS:

Despliegue de la Arquitectura de EKS: Se despleg6 un clister Kubernetes EKS en una cuenta dedica-
da de AWS para alojar las nuevas cargas de trabajo de la plataforma.

Integracion de CloudFront y S3: Se integraron CloudFront y S3 para alojar recursos frontend, asegu-
rando una entrega de contenido confiable y de baja latencia.

Automatizacion e Infraestructura como Codigo (IaC):

Se implemento binbash LeverageTM para automatizar la Infraestructura como Codigo, acelerando el
despliegue y la gestion de los recursos en la nube utilizando Terraform.

Notificaciones Centralizadas: Se configuraron AWS SNS y Lambda para proporcionar alertas en
tiempo real sobre eventos de seguridad, anomalias de costos y actualizaciones criticas del sistema.

Resultados
Al aprovechar las mejores practicas Well-Architected de AWS y la experiencia de binbash, Kashio logro
varios resultados clave:
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Seguridad y Cumplimiento Mejorados: Se despleg6 una linea base de seguridad en todas las
cuentas de AWS, asegurando el cumplimiento con los estandares de la industria y las mejores
practicas.

Mejora en la Gestion de Costos: El monitoreo proactivo de costos, junto con estrategias de
optimizacion, redujo los gastos en la nube en un 15%, permitiendo un uso mas eficiente de los
recursos.

Aumento de la Eficiencia Operativa: La automatizacion y la Infraestructura como Cddigo (1aC)
redujeron los procesos manuales, acelerando el despliegue de nuevos servicios en un 507%.
Infraestructura Escalable: La nueva arquitectura de AWS Landing Zone y la POC de EKS permi-
tieron a Kashio escalar sus operaciones sin problemas para soportar nuevos servicios y el creci-
miento empresarial.

Hitos Claves
Configuracion de AWS Well-Architected Landing Zone: Creacion de una base segura y
escalable para las operaciones en la nube de Kashio.
Despliegue de la Linea Base de Seguridad Multicuentas: Establecimiento de una linea base
de seguridad en todas las cuentas de AWS, asegurando una gobernanza consistente.
Implementacion de Monitoreo y Reportes de Costos entre Cuentas: Despliegue de monito-
reo y alertas detalladas de costos en multiples cuentas de AWS.
Implementacion de la POC de EKS: Despliegue exitoso de un cllster EKS con integracion de
CloudFront y S3 para el alojamiento escalable de aplicaciones.
Evaluacion de AWS WAF y Recomendaciones: Revision exhaustiva de las configuraciones de
WAF e implementacion de mejoras para mitigar posibles amenazas.
Infraestructura como Caodigo: Implementacion de Terraform IaC automatizada + marco
binbash Leverage para un despliegue rapido y consistente de cambios en la infraestructura.

Conclusion

La colaboracion entre Kashio y binbash resulté en una infraestructura en la nube robusta, escalable y
segura, perfectamente alineada con las mejores practicas de AWS Well-Architected. El uso estratégico
de AWS Landing Zone, Amazon EKS y binbash Leverage™, junto con una evaluacion detallada de
AWS WAF, permitio a Kashio optimizar sus operaciones financieras y establecer una base solida para
el crecimiento futuro. Con una seguridad mejorada, eficiencia de costos y excelencia operativa, Kashio
esta bien posicionada para continuar ofreciendo servicios financieros digitales lideres en la industria a
sus clientes en toda América Latina.



